Business Software Alliance

NIELEGALNIE W FIRMACH

Z badanh poswieconych problemowi kradziezy wiasnosci intelektualnej, popularnie zwanej
piractwem komputerowym wynika, ze duza cze$¢ programéw komputerowych, ktéra jest
wykorzystywana w firmach, nie posiada licencji. W roku 2001 szacowany odsetek piractwa

komputerowego w Polsce wynidst 53 proc.

Nielegalne kopiowanie oprogramowania - bez wzgledu na to, zamierzone czy nie — to
proceder, ktéry wystawia Panstwa firme na niebezpieczenstwo. Z niniejszej broszury
dowiedzg sie Panstwo o konsekwencjach wynikajgcych z braku licencji na oprogramowanie
lub nieprzestrzeganiem jej warunkow oraz korzysciach ptynacych z przeprowadzenia audytu

oprogramowania.

Nielegalne oprogramowanie = PRZESTEPSTWO

W mysl kodeksu karnego oraz ustawy o prawie autorskim i prawach pokrewnych
posiadanie, kopiowanie i korzystanie z kopii programéw komputerowych bez zgody
producenta jest zabronione. Co wiecej, na przyktad wejscie w posiadanie lub kopiowanie
nielegalne programow komputerowych jest zgodnie z kodeksem karnym przestepstwem.
Zaréwno prawo karne, jak i cywilne precyzujg sankcje grozace w przypadku ujawnienia
takiego procederu.
Wykrycie nielegalnego oprogramowania w komputerach przedsiebiorstwa grozi osobom za
to odpowiedzialnym:

V' grzywna;

v' ograniczeniem lub pozbawieniem wolnosci od 3 miesiecy do lat 5;

v' konfiskatg narzedzi przestepstwa — np. komputeréw lub serwerdéw.

NIELEGALNE OPROGRAMOWANIE = STRATY FINANSOWE

Wykrycie, ze firma postuguje sie nielegalnym oprogramowaniem, niesie ze sobg — poza
sankcjami wynikajgcymi z prawa karnego i cywilnego — réwniez komplikacje finansowe oraz

wigze sie z dotkliwa strata dla budzetu przedsiebiorstwa.
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Zakup legalnych programéw komputerowych uprawnia do dokonywania od nich odpiséw
amortyzacyjnych zaliczanych do kosztow uzyskania przychoddéw. Taniej jest odpisac
podatkowo wydatki na zakup potrzebnego oprogramowania i realizowa¢ plan wydatkdéw
w zaleznosci od zapotrzebowania, niz szuka¢ rezerw budzetowych na uregulowanie
odszkodowan. Kara finansowa to olbrzymi wydatek, idacy w setki tysiecy ziotych

i wielokrotnie przekraczajgcy wartos¢ programéw, ktérego nie mozna zaliczy¢ w koszty.

Nielegalne oprogramowanie = SPADEK WIARYGQODNQSCI

Wiesci o przeszukaniu policyjnym dotyczacym legalnosci oprogramowania w firmie, w ktorej
ujawniono nielegalne programy rozprzestrzeniajg sie w btyskawicznie. Informacja ta dociera
do wiekszosci jej klientdw, czego naturalng konsekwencjg jest spadek wiarygodnosci

przedsiebiorstwa i utrata dobrego imienia wsrod kontrahentow.

Nielegalne oprogramowanie = UTRATA KLIENTOW

W przypadku wykrycia w firmie podczas kontroli nielegalnych programéw komputerowych
moze nastgpi¢ zajecie komputeréw, na ktérych znajdujg sie nielegalne kopie w celu
zabezpieczenia ich jako dowodu w sprawie. Czes¢ firm, w ktérych znaleziono nielegalne
oprogramowanie, byta zmuszona czasowo zawiesi¢ dziatalno$¢, gdyz zostaty pozbawione
podstawowych narzedzi do pracy oraz dostepu do swej elektronicznej dokumentaciji.

Przerwa w obstudze klientéw czesto oznacza dla firmy ich bezpowrotng utrate.

ODPOWIEDZIALNOSC KIEROWNICTWA

Z tytulu odpowiedzialnosci cywilnej firmy ponoszg odpowiedzialnos¢ za dziatania

podejmowane przez swoich pracownikow.

Odpowiedzialno$¢ osobista, zaréwno karna, jak i dyscyplinarna, a niekiedy nawet cywilna,
za przestepstwa zwigzane z naruszeniem praw autorskich do oprogramowania mogg
ponosi¢ bezposrednio osoby zarzadzajace: witasciciele firm, cztonkowie zarzadu spétek
prawa handlowego, dyrektorzy przedsiebiorstw i instytucji panstwowych oraz

administratorzy sieci komputerowych.

Osoby zarzadzajace moga zmniejszy¢ ryzyko poniesienia takiej odpowiedzialnosci, jezeli
zatrudnig osobe na stanowisku np. administratora sieci, dyrektora lub specjalisty ds. IT, do
ktérego obowigzkoéw stuzbowych nalezy legalny zakup oprogramowania komputerowego

lub/i dbanie o bezpieczenstwo systemow informatycznych.
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Dotkliwe kary groza rowniez przedsiebiorcom, ktdrzy prowadzg dziatalnos¢ w zakresie
sprzedazy urzadzeh komputerowych, rozpowszechniajgc przy okazji oprogramowanie
komputerowe w sposéb nielegalny (np. instalujgc je na sprzedawanych przez siebie
komputerach). Takie przestepstwo jest zagrozone miedzy innymi karg pozbawienia wolnosci

nawet do lat pieciu.

Wymienione osoby mogg ponosi¢ odpowiedzialno$¢ w nastepujacych przypadkach:
v' gdy podejmowaty decyzje o kupnie i uzywaniu nielegalnego oprogramowania;
v' gdy zdawaly sobie sprawe z posiadania nielegalnego oprogramowania, a mimo
spoczywajacych na nich obowigzkow takiego oprogramowania nie usunety;
v' gdy zaniechaty podjecia dziatan zmierzajgcych do usuniecia takich programéw
mimo spoczywajgcych na nich obowigzkow;
v' gdy wydaty decyzje dowolnego kopiowania oprogramowania bez zapoznania sie

z umowa licencyjna.

PIRACTWO: dziatanie sSwiadome i nieSwiadome

Warto tez zauwazy¢, ze kodeks karny uznaje, ze przestepstwem mogg by¢ réwniez czyny
nieumysine. Na przyktad paserstwo programu komputerowego zostaje popetnione rowniez
w przypadku nabycia nielegalnego oprogramowania, gdy osoba nabywajgca powinna i moze
przypuszcza¢ na podstawie towarzyszacych okolicznosci, ze nabywany program jest
nielegalny. Osoba zostanie wiec pociggnieta do odpowiedzialnosci, nawet gdy nie

miata zamiaru dokonac¢ przestepstwa.

Wysokos¢ kar finansowych

Zgodnie z art. 79 prawa autorskiego, producent oprogramowania komputerowego, ktérego
programy nielegalnie skopiowano (naruszono prawa autorskie), moze domagac¢ sie od firmy,
ktéra naruszyta prawa autorskie:

v w przypadku tzw. niezawinionego piractwa - zapfaty kwoty w wysokosci podwaéjnej
wartosci wynagrodzenia (optaty licencyjnej), jakie musiataby taka firma zaptacic¢
producentowi za legalny produkt.;

v w przypadku tzw. zawinionego piractwa — zapfaty potréjnej wartosci wspomnianego

wynagrodzenia.
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Ponadto producent oprogramowania komputerowego ma prawo domagaé sie od
przedsiebiorstwa naruszajgcego prawo przekazania pewnej sumy na Fundusz Promociji
Tworczosci. Kwota ta nie moze byé nizsza od dwukrotnej wartosci uprawdopodobnionych
korzysci odniesionych przez sprawce dokonanego naruszenia, czyli co najmniej kwoty jakg

zaoszczedzit nie kupujace legalnych programoéw.

Jak unikna¢ naruszania prawa, czyli poradzi¢ sobie z ewentualnym problemem

nieleqalnego oprogramowania w firmie?

Po pierwsze — KONTROLA SIECI

Zarzad oraz dziat informatyki powinny sprawowac petng kontrole nad danymi w firmowej

sieci komputerowe;j.

Po drugie — INWENTARYZACJA OPROGRAMOWANIA

Ryzyko uzywania nielegalnego oprogramowania jest tym wieksze, im mniejsza wiedza

0 zasobach zgromadzonych w komputerach. Nie od rzeczy jest opracowanie spisu
wszystkich programow zainstalowanych na firmowych komputerach, notebookach
i serwerach, szczegdlnie w przypadku bezposredniego dostepu pracownikow do Internetu
umozliwiajacego im bez wiedzy administratora samodzielng instalacje programoéw prosto
z sieci. Nalezy tez bezwzglednie przechowywac licencje na wszystkie zainstalowane

programy.

Po trzecie —- WERYFIKACJA LEGALNOSCI OPROGRAMOWANIA
Najlepszym sposobem uzyskania wyczerpujgcych i aktualnych informacji o zainstalowanym

w firmie programach jest audyt oprogramowania.

Po czwarte — POROZUMIENIE Z PRACOWNIKAMI

Warto zapoznaé¢ pracownikow z zasadami uzytkowania oprogramowania oraz podpisaé

porozumienia okreslajgce odpowiedzialnos¢ osob zatrudnionych w zakresie przestrzegania
ustalonych w firmie procedur dotyczacych zasad uzywania oprogramowania.

(Wz6r porozumienia w zataczniku)

Po piate — ODPOWIEDZIALNOSC ZA OPROGRAMOWANIE
W wiekszych firmach rozwigzaniem jest wyznaczenie osoby odpowiedzialnej za zakup

programow, ich instalacje oraz za nadzoér nad zasobami oprogramowania.
W mniejszych instalowanie programdéw najlepiej powierzyé jednej osobie lub dziatowi.

Zaoszczedzi to niespodzianek (zwtaszcza tych przykrych) w przysziosci.
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AUDYT OPROGRAMOWANIA — SPOSOB NA ZBADANIE ZASOBOW

Najlepszym sposobem ustalenia, co znajduje sie na firmowych komputerach, jest
inwentaryzacja posiadanego oprogramowania, czyli przeprowadzenie audytu.
W matych firmach spis taki mozna szybko wykona¢ we wilasnym zakresie, natomiast

w przypadku $rednich i duzych firm zalecane jest korzystanie z ustug specjalistow.

Karzysci z audytu:

v ustalenie rodzajow i liczby programéw zainstalowanych na poszczegodlnych
stanowiskach komputerowych;

v" wylonienie i usuniecie programéw zbednych, stanowigcych dodatkowe obcigzenie
budzetu oraz firmowego systemu informatycznego;

v’ ustalenie programéw najczesciej uzywanych przez pracownikéw;

v' pomoc w ustanowieniu standardéw oprogramowania w firmie, w ktérej pracownicy
uzywajg réznych edytorow tekstu, arkuszy kalkulacyjnych itp.

v' wskazanie, ktére komputery wykorzystywane sg jako konsole do gier;

<

pomoc w sprawdzaniu bezpieczenstwa przechowywanych danych;

v wskazywanie, czy na poszczegolnych stanowiskach  komputerowych
przechowywane sg dane wymagajace ochrony, ktére powinny by¢ przechowywane
w bezpiecznych serwerach;

v' zwiekszenie pojemnosci dyskow i szybkosci dziatania komputeréw przez usuniecie

zapychajacych pamie¢ prywatnych plikéw graficznych i muzycznych pracownikéw.

JAK SAMODZIELNIE PRZEPROWADZIC AUDYT?

Procedura przeprowadzenia audytu polega na uruchomieniu w kazdym komputerze
specjalnego programu skanujgcego, sprawdzajgcego zawartosc¢ twardych dyskow. Wynikiem
dziatania programu jest lista wszystkich programoéw i plikow zainstalowanych na kazdym

komputerze.

Poréwnanie liczby posiadanych licencji z liczbg i rodzajem zainstalowanych programoéw
komputerowych pozwala na weryfikacje stanu legalnego oprogramowania w firmie oraz na
wykrycie brakow w licencjach. Analiza wynikédw audytu pomaga w przygotowywaniu

i optymalizacji planéw zakupu programow w przysziosci.
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CzY MOJA FIRMA JEST ZAGROZONA?

Aby zorientowac sie, czy w firmowych komputerach zainstalowane sg nielegalne kopie
programow, warto odpowiedzie¢ sobie na pytania krotkiej ankiety. Prosze odpowiada¢ ,TAK”
lub ,NIE”:

1. Czy wiedzg Panstwo, ile komputeréw osobistych, notebookéw i serwerdw uzywa sie
obecnie w Waszej firmie?
TAK - NIE

2. Czy majg Panstwo licencje na wszystkie programy zainstalowane na komputerach,
notebookach i serwerach?
TAK - NIE

3. Czy sg Panstwo pewni, ze zaden z pracownikéw Waszej firmy nie wykonat nielegalnych
kopii oprogramowania?
TAK - NIE

4. Czy w oprogramowanie zainstalowane w komputerach osobistych, notebookach
i serwerach zaopatrzyli sie Pahstwo w godnych zaufania zrédtach?
TAK - NIE

5. Czy Panstwa firma ma opracowane na pisSmie zasady kopiowania oprogramowania
i zakupu licencji na oprogramowanie?
TAK - NIE

Jesli odpowiedZz na ktérekolwiek z tych pytan brzmi ,NIE” lub jedli nie sg Panstwo pewni

ktorejkolwiek z odpowiedzi, warto bardziej szczegdtowo zbadac sytuacje w Waszej firmie.

Ryzyko zwieksza sie, jesli Pahstwa przedsiebiorstwo czy instytucja kupity oprogramowanie
po niewiarygodnie okazyjnej cenie badz nabyty oprogramowanie przez Internet bez

wiasciwej dokumentacji i dowodu zakupu.
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Narzedzia do inwentarvzacii oproaramowania.

Nazwa programu Adres dostepu lub kontakt Zastosowanie

www.bsa.org lub

Pakiet GASP 6.2 Suite www.attest.com Program moze by¢ wykorzystywany do
info@attest.com automatycznej kontroli sprzetu

Program do opracowywania spisu

www.microsoft.com/piracy/msia/ Wszystkich podstawowych produktow
Inventary Analyzer firmy Microsoft zainstalowanych na

stacjach roboczych
Narzadzie  stuzace do  zbierania

Microsoft Software

http://thebarefootauditor.com

PC Audit informacji o zasobach sprzetowych firmy,
info@pathfind.demon.co.uk jak i oprogramowaniu zainstalowanym na

komputerach.
Program stuzacy do przygotowywania
. www.sassafras.com.keyaudoc.h spisu oprogramowania i zasobow
KeyAudit i komputerowych. Umozliwia poréwnanie

stanu faktycznego oprogramowania z
posiadanymi licencjami.
Kompleksowe programy wykorzystywane
TS Census/TS Asset  www.tallysys.com do  przeprowadzania  inwentaryzacji
sprzetu i oprogramowania uzywanego w
firmie.
Program utatwiajacy kontrole zasobow
HP Open View informatycznych oraz proces wdrazania
www.hp.com oprogramowania.  Obstuguje  szereg
Administrator 5.0 systeméw operacyjnych, takich jak
Windows NT, Novell, IBM, OS2 i Banyan
Vines.

Program przeznaczony  jest do
WWwW.nai.com sprawdzenia zgodno$ci zainstalowanego
Desk oprogramowania
z posiadanymi licencjami.
Program do identyfikacji
www.sassafras.com/keyserver. oprogramowania - -
KeyServer i zarzqdzgma nim. Ofe_rUJe Yvythquvg
html mozliwosci kontrolowania, rejestracji i
opracowywania raportow o]
oprogramowaniu.
WWW.Wrg.com Rozwigzanie stuzace do efektywnego
WRQ Express oG e e zarzadzania licencjami oprogramowania
’ na jednym stanowisku roboczym.

Magic Total Service



